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1 Warum einen kostenpflichtigen Messenger nutzen?

Viele kostenlose Apps bezahlen wir statt mit Geld mit congstar il =
unseren personlichen Nutzerdaten. Threema hingegen
kann ohne die Angabe personenbezogener Daten

verwendet werden. Die Identifizierung erfolgt Gber eine ©

Bei Threema haben Sie kein zentrales

anonyme und ZUfalhg generierte Threema-ID. Die Benutzerkonto. Ihre Daten befinden sich nur bei
. . . Ihnen auf cﬂese_m Gerét_yﬂd sind so bestmaglich
VerknlUpfung einer Telefonnummer und/oder E-Mail- vor Fremdzugriff geschitzt.
. . . . Threema Safe erstellt regelmassig ein
AdreSSG mlt der e|genen Threema'ID |St OptIOna| Und verschlUsseItes,anonymges BackSp Ihrer

Schliissel, Kontakte, Gruppen und Einstellungen
niCht Vorgegeben auf einem Server lhrer Wahl. thre ID und das
: gewdéhlte Passwort gentigen, um diese Daten auf
einem anderen Geréat wiederherzustellen.

Die Threema-App ist fur Android und iOS erhaltlich und
kostet einmalig 3,99 € (Stand 2021). Im Gegenzug

erfasst die App keine personenbezogenen Daten.

OK

Server haben lediglich die Funktion einer Relaisstation?. Abbildung 1: Meldung bei der installation

Nach erfolgter Zustellung werden die Nachrichten

umgehend geldscht.

2  Welchen Funktionsumfang bietet Threema?

Der Funktionsumfang von Threema entspricht dem Funktionsumfang gangiger
Messenger. Die App bietet folgende Funktionen:

» Text- und Sprachnachrichten senden

* Gruppen und Verteilerlisten erstellen

+ Dateien, Medien und Standorte teilen

* Sprach- und Videoanrufe ohne Rufnummeribermittlung
* Nutzung am PC (Threema Web)

* Umfrage-Funktion

* Private Chats

" Duden.de: Sendestation, die eine Sendung aufnimmt und nach Verstarkung wieder ausstrahlt [...].

https://www.duden.de/rechtschreibung/Relaisstation, zuletzt besucht am 21.07.2021.



https://www.duden.de/rechtschreibung/Relaisstation

» Zustimmen-/Ablehnen-Funktion
+ Optimale Nutzung auf Tablets moglich
+ Textformatierung, Zitatfunktion

* Helles und dunkles Design

3  Welche verschiedenen Versionen von Threema gibt es?

Threema

Bei Threema handelt es sich um die Standard-Version des Messengers. Sie wird
individuell Uber Google Play bzw. den App Store erworben. Es ist keine
Administration Giber ein Dashboard? vonnéten bzw. moglich. Diese Version ist
vergleichbar mit anderen einschlagigen Messengern. Der/die Nutzer:in zahlt einmalig

fur den Erwerb der App (=Lizenz).

Threema Work

Bei Threema Work handelt es sich um die ,Arbeits“-Version des Messengers. Sie
wird von Unternehmen, Firmen und ahnlichen Einrichtungen erworben und zentral
verwaltet. Es ist eine Administration Uber ein Dashboard vonnéten. Diese Version
verfugt Uber einen erweiterten Funktionsumfang, wie etwa das Erstellen von
Verteilerlisten oder das Deaktivieren von Benachrichtigungen aul3erhalb der
Arbeitszeit. Das Unternehmen / die Firma / die Einrichtung zahlt nach einer 60-

tagigen Testphase monatlich flr die Nutzung pro erworbener Lizenz3.

2 Begriffsdefinition nach Duden.de: Computerprogramm, das relevante Informationen zusammenfasst
und Ubersichtlich darstellt. https://www.duden.de/rechtschreibung/Dashboard [zuletzt besucht am
14.07.2021].

3 Die Kosten variieren je nach Funktionsumfang, siehe auch https:/threema.ch/de/work/preise [zuletzt
besucht am 14.07.2021].



https://www.duden.de/rechtschreibung/Dashboard
https://threema.ch/de/work/preise

Threema Education

Bei Threema Education handelt es sichum ==
Threema Work, also die ,Arbeits“-Version @

Education

des Messengers, die exklusiv 6ffentlichen

Bildungseinrichtungen zur Verfligung steht.

Genau wie bei Threema Work ist eine
Administration Uber ein Dashboard Abbildung 2: Three r——
vonnoten. Die App verfugt Uber einen

erweiterten Funktionsumfang, wie bei Threema Work beschrieben. Die
Bildungseinrichtung zahlt einmalig fur den Erwerb pro Lizenz (aktuell 8,38€). Die
Lizenzen sind unbegrenzt gultig und Ubertragbar. Auch hier besteht die Moglichkeit

einer 60-tagigen Testphase.

4 Was ist der Unterschied von Threema und Threema
Work/Education?

Threema ist fur Privatanwender gestaltet, Threema Work/Education hingegen fur
Organisationen. In den Bereichen Administration und Nutzerverwaltung bietet
Threema Work/Education fur Institutionen / Firmen / Unternehmen /
Bildungseinrichtungen etwa folgende Vorteile*:

e Plattform-unabhangiger Erwerb und Verteilung von Lizenzen

e Nutzerverwaltung

e Vorkonfiguration fur die Nutzer:innen

¢ |Ds trennen oder |6schen (bei Mitarbeiterwechseln bspw.)

e Chatzugriff kontrollieren

e Kontaktliste der Nutzer:innen verwalten

4 Alle Konfigurationsoptionen finden sich unter https://threema.ch/de/work/mdm_konfiguration [zuletzt
besucht am 15.07.2021].



https://threema.ch/de/work/mdm_konfiguration

Die Threema- und die Threema Work/Education-App sind kompatibel und
unterscheiden sich grundsatzlich nicht im Funktionsumfang. Sowohl Threema als
auch Threema Work/Education sind konform mit der EU-Datenschutz-
Grundverordnung (DSGVO).

5 Kann Threema Work/Education kostenlos getestet

werden?

Threema Work/Education kann kostenlos 60 Tage mit 15 Nutzern getestet werden.
Durch Zahlung der Rechnung erfolgt die Umwandlung in die Vollversion. Hierbei

konnen weitere Lizenzen erworben werden.®

6 Wie wird Threema Work/Education verwaltet?

Uber den Browser besteht die Mdglichkeit sich in das Dashboard einzuloggen und

darlber die Lizenzen zu verwalten. Das Dashboard erlaubt den Zugriff auf das
Threema.Work A

£ Lizenzpakete B Angebote/Rechnungen B3 Android Downloads @2 Einstellungen

Management-Cockpit e s

M Ubersicht Gultig bis
2% Statistiken

= Zugangsdaten Lizenzpaket Zugangsdaten Statistiken

s Nutzer

der letzten 30 Tage
B App-Kontaktliste ¢

Typ Total
¥ Individualisierung Education 70 Aktive Nutzer
@ Threema-MDM 29
Aktiviert
API
* ID-Erzeugung
dn Broadcast

4 Gateway

B Bestellungen, Rechnungen
@ Zugriffsberechtigungen
@ Hilfe / Support

Abbildung 3: Dashboard

5 Es besteht die Moglichkeit schon in der Testphase mehr als 15 Lizenzen zu nutzen. Dies kann der
Kunden-Support veranlassen. Das Team des Kunden-Supports bei Threema ist sehr freundlich und

hat im Projekt IDiT schon in der Testphase die Anzahl der Lizenzen erhdht.



Management-Cockpit, dass u.a. Statistiken bereitstellt, Nutzer:innen anzeigt oder
Individualisierungen ermaoglicht. Dort besteht auch die Moglichkeit, die Nutzerzahl
(= Anzahl an Lizenzen) nachtraglich zu erhohen.

7 Konnen mehrere Personen auf das Dashboard zugreifen?

Ja, der/die Besteller:in kann weitere Adminstrator:innen anlegen und verwalten. Die
Berechtigungen jedes einzelnen Administrationszugangs lassen sich individuell

festlegen.

8  Konnen Threema und Threema Work/Education parallel

und untereinander genutzt werden?

Ja. Threema und Threema Work konnen

8 Threema.\Work Q

miteinander kommunizieren. Die parallele

Nutzung beider Apps ist moglich, beide IDIT Mitarbeiterin I
Apps sind gleichwertig datensicher. @ oo PECZ4YR
Nutzer:innen der jeweils anderen Threema Mitarbeiter

o UZ6H5BD
Version werden angezeigt, wenn die
Kontakte synchronisiert bzw. hinzugefugt Mitarbeiterin

() UFXEKFE
wurden und mit einem Icon im Profilbild der
jeweiligen anderen Version gekennzeichnet. Echo Test

( N | ECHOECHO

(Haus: Threema, Aktenkoffer: Threema

Abbildung 4: Kontakte in Threema Work
Work)

9 Konnen Threema und Threema Work/Education auch am

PC, Laptop oder Mac benutzt werden?

Uber Threema Web kann Threema genauso wie Threema Work/Education mittels

Browser auch an einem PC, Laptop oder Mac verwendet werden. Daflr



https://web.threema.ch/ aufrufen und die App auf dem Smartphone oder Tablet

offnen. Mit dem Mobilgerat wird anschlieffend der angezeigte QR-Code gescannt.

Hinweis: Ist der Handyakku leer, kann Threema Web nicht verwendet werden. (Dies
ist ein Sicherheitsmerkmal. Niemand kann Threema Web ohne das dazugehorige

Smartphone verwenden.)

¢ Android: Hauptmeniu > Threema Web > Plus-Zeichen

e iOS: Einstellungen > Threema Web > Kamera-Symbol rechts oben

& Threema Web : Threema.\\Veb

An .

Zum Verbinden, 6ffnen Sie den
Internet-Browser auf Ihrem PC und
rufen Sie https://web.threema.ch auf.
Tippen Sie auf den untenstehenden
Button, um den angezeigten Code zu
scannen.

B Neue Sitzung einleiten

Version 237 Santis « Weitere Infos = Fehlerbehebung = Ubersetzen

Abbildung 5: Threema Abbildung 6: Threema Web, Ansicht im Browser
Web, mobile Ansicht

10 Kann Threema Work/Education zusatzlich auf einem Gerat
installiert werden, wenn Threema dort bereits genutzt

wird?
Ja, beide Apps konnen parallel auf einem Gerat installiert werden. Jede App
generiert ihre eigene ID. Werden beide Apps verwendet, bietet sich eine Trennung
an: Threema Work/Education wird fur formelle Kommunikation und die Threema

Standard-Version fur private Anlasse genutzt.


https://web.threema.ch/

Kontakte aus Threema Work, die in der normalen Threema-App angezeigt werden,
werden mit einer kleinen Aktentasche gekennzeichnet, Kontakte aus der normalen
Threema-App erscheinen bei Threema Work mit einem Hauschen (siehe oben,

Abb. 4, Kontakt ,IDiT Mitarbeiterin“). Nutzer:innen des gleichen Lizenzpakets werden

mit zwei blauen Punkten angezeigt, es ist keine manuelle Verknupfung nétig (ebd.).

11 Kann eine Threema ID zeitgleich auf zwei verschiedenen

Geraten genutzt werden?

Nein, keine der Threema-Versionen kann auf zwei verschiedenen Geraten benutzt
werden. Dies ist eines der Sicherheitsmerkmale von Threema. Die App sollte auf
dem Gerat in Betrieb genommen werden, mit dem der Messenger nutzen genutzt

werden soll. Es ist keine parallele Nutzung auf zwei Geraten madglich.

12 Wozu werden die ID und das Passwort des Threema Safe
benotigt?

Threema speichert keine Daten zentral, sie befinden sich auf dem jeweiligen Gerat

und sind so bestmoglich vor Fremdzugriff geschuitzt.

Threema Safe

Damit die Threema-ID, Kontakte und Gruppen (sowie
weitere Daten und Einstellungen) nicht verloren gehen,
falls einmal kein Zugriff mehr auf das Gerat besteht
(durch Schaden, Verlust etc.), erstellt Threema Safe auf
Wunsch regelmaRig ein verschlisseltes, anonymes

Backup dieser Daten auf dem Threema-Server.

Threema Safe ist plattformunabhangig. Egal, in welcher
Threema-Version (Android oder iOS) ein Threema Safe-
Backup erstellt wurde, es lasst sich auf jeder Plattform

wiederherstellen. Das erlaubt gleichzeitig auch,

. . Abbildung 7: Threema Safe
grundlegende Daten von einer Plattform auf eine andere g

zu Ubertragen, etwa bei der Anschaffung eines neuen Endgerates.



13  Wie wird der Threema Safe aktiviert?

Dies variiert je nach Betriebssystem:
e Android: Chats > Hauptmenu (drei horizontale Punkte) > Backups > Threema
Safe - sicheres Passwort festlegen

e iOS: Chats > Mein Profil > Threema Safe - sicheres Passwort festlegen

Hinweis: Ohne Passwort Iasst sich das Threema Safe-Backup nicht wiederherstellen!

14  Wie konnen Threema oder Threema Work/Education auf
einem neuen Gerat ohne Datenverlust weiter genutzt

werden?

Passwort und Threema ID kdnnen bei der Neuinstallation eingegeben werden und
das Backup eingespielt werden. Hierflr ist es notwendig, dass das Passwort und die
Threema ID notiert werden, ansonsten konnen auf einem neuen Gerat alle

bisherigen Nachrichten nicht wiederhergestellt werden.

15 Konnen auch Menschen ohne technisches Wissen

Threema Work/Education nutzen und administrieren?

Ja, die Handhabung von Threema Work/Education ist einfacher als sie in der Theorie
klingt. AuRerdem ist der Support von Threema sehr gut, sowohl per Mail als auch im

Web. Unter https://threema.ch/de/support finden sich zu allen moglichen Fragen sehr

gut verstandliche Antworten. Es ist kein besonderes technisches Wissen vonnoten.

Praxistipp: Baden-Wiurttemberg stellt allen Lehrkraften an 6ffentlichen Schulen

Threema Education zur Verfligung.® Dementsprechend stellt das

6 ,Der Messengerdienst soll Kommunikation und Abstimmungsprozesse im Lehrerkollegium und damit
den Ablauf des Schulalltags erleichtern.“ Threema wird Teil der Digitalen Bildungsplattform, baden-

wuerttemberg.de, Meldung vom 24.09.2020, verfugbar unter https://www.baden-

10


https://threema.ch/de/support
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/threema-wird-teil-der-digitalen-bildungsplattform/

Landesmedienzentrum Handbulcher und Videoanleitungen zur Verfugung, unter

https://www.lmz-bw.de/statische-newsroom-seiten/mit-threema-work-arbeiten/.
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wuerttemberg.de/de/service/presse/pressemitteilung/pid/threema-wird-teil-der-digitalen-
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