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Die Datenschutz-Grundverordnung 
(DSGVO)

Screenshot: Video: „Update für deine Freiheit. Die Datenschutz-Grundverordnung“ (Quelle 1) 2



Datenschutz und Datensicherheit
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Datenschutz

Schutz personenbezogener Daten

Ziel: Sicherung des allgemeinen 
Persönlichkeitsrechts und des 

Grundrechts auf informationelle 
Selbstbestimmung

Rechtlich geregelt durch DSGVO 
(Europa) und das BDSG (DE)

Datensicherheit

Sicherheit von Daten im Allgemeinen, 
also auch Unternehmensdaten, 

Betriebsgeheimnisse etc.

Ziel: Gewährleistung der 
Vertraulichkeit, Integrität und 

Verfügbarkeit der Daten

Technisch gewährleistet z. B. durch 
Passwörter, Backups, Firewalls, 

Zugangsrechte etc.



Datenschutz und Digitalisierung
Datenschutzgesetze in Deutschland seit über 40 Jahren 
(Versandhäuser, Post etc.)

Damals auch schon Auswertung und Verkauf an 
Werbetreibende

Digitalisierung: Riesige Datenmengen, globale Akteure

Große Herausforderung für Datenschutz
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EU-Datenschutz-Grundverordnung 
(DSGVO)

Internetnutzung
Anfallen 

personenbezogener 
Daten

Speicherung 
durch 

Unternehmen, 
ggf. Auswertung

Rechtsverhältnis 
zwischen Person 
und Unternehmen

DSGVO

üGarantie für Bürger:innen: 
Hoheit über eigene Daten

üEinheitliche Regelung der 
Datenverarbeitung in der EU

üRechte und Pflichten für 
beide Seiten

5



Um welche Daten geht es?

Personenbezogene Daten: 
Alle Angaben, die sich 

einer bestimmten Person 
zuordnen lassen und sie 

damit identifizierbar 
machen 
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Personenbezogene Daten

Welche 
personenbezogenen 
Daten fallen Ihnen ein?

Sammeln Sie 
gemeinsam!
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Mögliche erhobene Daten

Name Alter Wohnort Kontaktdaten Beruf Familienstand

ethnische und 
kulturelle 
Herkunft

Überzeugungen 
(politisch, 
religiös)

Gesundheit Sexualität biometrische 
Informationen Bekanntenkreis

Konsum-
verhalten Interessen finanzieller 

Status
Sozialversiche-
rungsnummer Bankdaten usw.
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Warum sind Ihre Daten schützenswert (1)?

„Ich habe doch 
nichts zu 
verbergen.“

Es ist irrelevant, ob man etwas zu 
verbergen hat oder nicht. Beim Schutz der 
Privatsphäre geht es nicht um das 
Verbergen bestimmter Informationen oder 
Handlungen, sondern um Autonomie und 
Kontrolle, also um die Fähigkeit, selbst zu 
entscheiden, wie man sich der Welt 
präsentiert.

Quelle 2 9



Zitat Edward Snowden

„Zu argumentieren, dass Sie 
keine Privatsphäre brauchen, 
weil Sie nichts zu verbergen 
haben, ist so, als würden Sie 
sagen, dass Sie keine 
Meinungsfreiheit brauchen, weil 
Sie nichts zu sagen haben.“ 
(Edward Snowden)

Quellen 3, 4 10



Warum sind Ihre Daten schützenswert (2)?

„Mir ist es egal, ob 
Leute wissen, dass 
ich zum Frühstück 
Cornflakes esse.“

Richtig: Nicht alle digitalen Spuren sind 
wichtig. Aber: Einige können Aufschluss auf 
Wichtiges ermöglichen. Denken Sie darüber 
nach, was Sie mit Google durch Ihre 
Suchanfragen geteilt haben –
möglicherweise Dinge, die Sie selbst mit 
engen Vertrauten nicht teilen. 
Und: Können Sie immer unterscheiden, 
welche Informationen wichtig sind und 
geschützt bleiben sollten, und welche nicht?

Quelle 2 11



Warum sind Ihre Daten schützenswert (3)?

„Aber ich bin doch 
nur einer von 
Millionen – wie 
kann man mich da 
sehen?“

Nicht Menschen werten die digitalen 
Spuren aus, die wir alle hinterlassen, 
sondern Maschinen und Algorithmen. 
Einer von Millionen zu sein, bedeutet nicht, 
dass man sich in der Menge verstecken 
kann. Es bedeutet, durch Vergleiche mit 
Millionen anderer sehr spezifisch 
kategorisiert werden zu können. 

Quelle 2 12



Warum sind Ihre Daten schützenswert (4)?

„Aber der Dienst ist 
kostenlos.“ Scheinbar kostenlose Dienste sind nicht 

kostenlos. Sie zahlen für die Nutzung mit 
Ihren Daten, oder genauer: Mit Ihrer 
Aufmerksamkeit, z. B. für 
Werbetreibende. 

Quelle 2 13



Big Data

Screenshot: Video: „Was ist Big Data“ (Quelle 5) 14



Ein Tag in Daten

E-Mails: 
294 Mrd. 

WhatsApp-
Nachrichten:

65 Mrd. 

Facebook: 
4 Petabyte
an Daten, 
darunter 
350 Mio. 

Fotos, 100 
Mio. Std. 
Videos

Such-
anfragen: 

5 Mrd., 
davon 3,5 
Mrd. über 
Google

Twitter: 
500 Mio
Tweets

Instagram:
95 Mio. 

Fotos und 
Videos

Gesamte 
jemals 

angesam-
melte

Daten-
menge

Bis 2013: 
4.4 

Zetabyte
Bis 2020: 

44 Zetabyte

Grafik: Ein Tag in Daten (Quelle 6, 7)
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Aufgerufene Webseiten/Apps; 
Follows z. B. bei Instagram

Sammeln Sie gemeinsam: 
Angenommenes Merkmal 

Tinder
elektrische Tretroller, CarToGo
Biokiste
AirBnB, TripAdvisor
Rotten Tomatoes, IMDB
Sportschau, Kicker
Zyklus-App, Rund ums Baby
Ellen DeGeneres, John Oliver
KVB
…
…
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Vorhersage von Persönlichkeitseigenschaften 
aufgrund von Facebook-Likes

10 

70 

150 

300 

Grafik: Anzahl an Facebook-Likes und Möglichkeiten der Vorhersage von 
Persönlichkeitseigenschaften. Eigene Darstellung. (Quelle 8a, 8b) 19



Studie von 
2012: 
Personality
Patterns of
Facebook 
Usage

- Studie ermittelt, welche Rückschlüsse die Likes
von Facebook-Nutzenden auf die Nutzenden selbst 
erlauben

- Ergebnis: Mit durchschnittlich 68 Facebook-Seiten-
Likes kann man…

- … die Hautfarbe vorhersagen (95-prozentige 
Treffsicherheit)

- … vorhersagen, ob der/die Nutzende 
homosexuell ist (88-prozentige 
Wahrscheinlichkeit)

- … vorhersagen, ob der/die Nutzende 
Demokrat oder Republikaner (85 Prozent) ist

- Auch zu berechnen: Intelligenz, 
Religionszugehörigkeit, Alkohol-, Zigaretten- und 
Drogenkonsum, Beziehungsstatus der Eltern (ob 
sie bis zum 21. Lebensjahr zusammen gelebt 
haben)

Quellen 8a, 8b 20



Profiling: 
Erstellung 
von 
Nutzerprofilen

Internetnutzung: 
Personenbezogene 

Daten werden erhoben

Automatische, 
computerbasierte 

Verarbeitung großer 
Datenmengen aus 
unterschiedlichsten 

Quellen

Erstellung von 
Nutzerprofilen 

(„Profiling“) durch 
Unternehmen

Strukturierung von 
(teilweise sehr 
spezifischen) 

Zielgruppen für 
Werbung, Wahlkämpfe 

etc. 
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Marksegmentierung

Marktsegmentierung

Werbung 1

Werbung 2

Werbung 3
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Risiken von 
Big Data / 
Profiling

• Diskriminierung von Gruppen oder 
Personen

• Verlust der Informationsfreiheit = 
„Filterblase“

• Manipulation (z.B. im Wahlkampf)
• Fehlentscheidungen aufgrund falscher 

Datenauswertung

23



Risiko: Diskriminierung

Profile / 
personenbezogene 
Daten 

Entscheidungstragende 
Einrichtungen / Firmen

Zugang oder 
Ausschluss

24



• Video

Quelle 9 25



Risiko: Manipulation 
durch Micro-Targeting
• Target (engl.) = Ziel
• Targeting: 

Zielgruppenansprache
• Micro-Targeting: sehr genau 

auf Zielgruppen zugeschnittene 
Botschaften

• Kann zu Verunsicherung und 
Polarisierung führen

• Bsp. US-Wahlkampf 2016

Quelle 10 26



Risiko: Falsche Datenauswertung

Bsp. 1: Einstufung einer Person als zahlungsunfähig, weil sie in einem Stadtteil 
wohnt, wo vermehrt Menschen mit geringer Kreditwürdigkeit wohnen. 

Bsp. 2: Jemand besucht regelmäßig eine Bekannte, die in einem Haus wohnt, in 
dem auch eine Beratungsstelle für Krebspatienten ist. Google analysiert die 
Bewegungsdaten und schließt daraus, dass die Person an Krebs erkrankt ist.
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Chancen/Vorteile von Big Data: 
Auswertung von…

Gesichtserkennungsdaten 
und 

Stimmerkennungsdaten 
zur Erhöhung der 

Sicherheit

Bewegungsdaten zur 
Verhinderung von 

Epidemien, gezielten 
Leitung von Einsatz- und 
Hilfskräften, Reduktion 
von Stauaufkommen

historischen Daten zur 
Verbrechensbekämpfung, 

in der Medizin

Wearable-Daten zur 
Steigerung der 

Gesundheit

Daten aus den Sozialen 
Medien und Google-
Suchanfragen zum 
Schutz vor Terror, 

relevantere/interessantere 
Werbung

Quelle 11 28



Zusammenfassung

29

Bei jeder 
Internet-
nutzung fallen 
personenbezo-
gene Daten an.

1
Dadurch 
entstehen 
riesige 
Datenmengen. 
Unternehmen 
sammeln diese 
Daten und 
werten sie 
maschinell aus.

2
Risiken von Big 
Data: 
z.B. Verlust der 
informatio-
nellen
Selbstkontrolle, 
Profilbildung, 
Verlust der 
Informations-
freiheit etc.

3
Chancen von 
Big Data: 
z.B. Pandemie-
eindämmung, 
Verkehrs-
lenkung, 
Sicherheit, 
Gesundheit 
etc.

4
DSGVO regelt, 
wie 
Unternehmen 
mit unseren 
Daten 
umgehen 
dürfen. 
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