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Thema: Digitale Selbstverteidigung
Arbeitsauftrag: Alternative Anwendungen und Privatsphäre-Einstellungen – Gruppenaufgaben 1-5
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[image: ]	Arbeitsauftrag Gruppe 1: Recherchieren Sie alternative Messenger-Dienste (Alternativen zu WhatsApp)!

Leitfragen:
a. Was sind aus datenschutzrechtlicher Sicht die Probleme bei der Verwendung von WhatsApp?
b. Welche Alternativen zu WhatsApp gibt es?
Mögliche Quellen für die Bearbeitung der Leitfragen:
verbraucherzentrale.nrw
digitalcourage.de 
t3n.de 
netzpolitik.org 
Video: https://www.youtube.com/watch?v=tLKnQpzH_CQ 
idit.online 
Ergebnisdarstellung:
1. Erläutern Sie, warum WhatsApp aus datenschutzrechtlicher Sicht problematisch ist. 
2. Stellen Sie mögliche Alternativen vor. Beschreiben Sie auch kurz die Merkmale, Vor- und Nachteile der von Ihnen aufgeführten Alternativen. Beschränken Sie sich auf max. 3-5 Alternativen.
3. Erstellen Sie am Rechner oder handschriftlich eine Übersicht Ihrer Ergebnisse.
4. Präsentieren Sie Ihre Ergebnisse im Plenum (5-10 Minuten). Dies können Sie entweder am Beamer tun oder nur Ihre Notizen nutzen.

Arbeitsform: Themenungleiche Gruppenarbeit
Bearbeitungszeit: 1 Stunde (Bearbeitung), 40 Minuten (Präsentation)
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Ergebnissicherung: Präsentation im Plenum (pro Gruppe 5-10 Min.)
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[image: ]	Arbeitsauftrag Gruppe 2: Recherchieren Sie alternative E-Mail-Dienste (Alternativen zu Gmail)!

Leitfragen:
a. Was sind aus datenschutzrechtlicher Sicht die Probleme bei der Verwendung von kommerziellen Mailanbietern wie Gmail, Yahoo, Hotmail etc.?
b. Welche Alternativen zu Gmail, Yahoo, Hotmail etc. gibt es?
Mögliche Quellen für die Bearbeitung der Leitfragen:
· ionos.de 
· myshadow.org[footnoteRef:1] [1:  Quelle auf Englisch, hier gerne einen Online-Übersetzer verwenden, z. B. https://www.deepl.com/home. ] 

· test.de[footnoteRef:2]  [2:  Test von 2016, Aktualität der einzelnen Alternativen prüfen. Beachten Sie auch die Inhaltsleiste. Nur so kommen Sie zu den Testergebnissen.] 

Ergebnisdarstellung:
1. Erläutern Sie, warum Gmail, Yahoo, Hotmail etc. aus datenschutzrechtlicher Sicht problematisch sind.
2. Stellen Sie mögliche Alternativen vor. Beschreiben Sie auch kurz die Merkmale, Vor- und Nachteile der von Ihnen aufgeführten Alternativen. Beschränken Sie sich auf max. 3-5 Alternativen. 
3. Erstellen Sie am Rechner oder handschriftlich eine Übersicht Ihrer Ergebnisse.
4. Präsentieren Sie Ihre Ergebnisse im Plenum (5-10 Minuten). Dies können Sie entweder am Beamer tun oder nur Ihre Notizen nutzen.

Arbeitsform: Themenungleiche Gruppenarbeit
Bearbeitungszeit: 1 Stunde (Bearbeitung), 40 Minuten (Präsentation)
Ergebnissicherung: Präsentation im Plenum (pro Gruppe 5-10 Min.)

[image: ]	Arbeitsauftrag Gruppe 3: Recherchieren Sie alternative Kartendienste (Alternativen zu GoogleMaps)! 

Leitfragen:
a) Was sind aus datenschutzrechtlicher Sicht die Probleme bei der Verwendung von GoogleMaps?
b) Welche Alternativen zu GoogleMaps gibt es?
Mögliche Quellen für die Bearbeitung der Leitfragen:
· computerbild.de 
· digitalcourage.de 
· ionos.de 
Ergebnisdarstellung:
1. Erläutern Sie, warum GoogleMaps aus datenschutzrechtlicher Sicht problematisch ist.
2. Stellen Sie mögliche Alternativen vor. Beschreiben Sie auch kurz die Merkmale, Vor- und Nachteile der von Ihnen aufgeführten Alternativen. Beschränken Sie sich auf max. 3-5 Alternativen.
3. Erstellen Sie am Rechner oder handschriftlich eine Übersicht Ihrer Ergebnisse.
4. Präsentieren Sie Ihre Ergebnisse im Plenum (5-10 Minuten). Dies können Sie entweder am Beamer tun oder nur Ihre Notizen nutzen.

Arbeitsform: Themenungleiche Gruppenarbeit
Bearbeitungszeit: 1 Stunde (Bearbeitung), 40 Minuten (Präsentation)
Ergebnissicherung: Präsentation im Plenum (pro Gruppe 5-10 Min.)




[image: ]	Arbeitsauftrag Gruppe 4: Recherchieren Sie alternative soziale Netzwerke (Alternativen zu Facebook)! 

Leitfragen:
a) Was sind aus datenschutzrechtlicher Sicht die Probleme bei der Verwendung von Facebook?
b) Welche Alternativen zu Facebook gibt es?
Mögliche Quellen für die Bearbeitung der Leitfragen:
· wikipedia.org (1)
· wikipedia.org (2)
· ionos.de 
· netzpolitik.org 
· t3n.de 
Ergebnisdarstellung:
1. Erläutern Sie, warum Gmail, Yahoo, Hotmail etc. aus datenschutzrechtlicher Sicht problematisch sind.
2. Stellen Sie mögliche Alternativen vor. Beschreiben Sie auch kurz die Merkmale, Vor- und Nachteile der von Ihnen aufgeführten Alternativen. Beschränken Sie sich auf max. 3-5 Alternativen. 
3. Erstellen Sie am Rechner oder handschriftlich eine Übersicht Ihrer Ergebnisse.
4. Präsentieren Sie Ihre Ergebnisse im Plenum (5-10 Minuten). Dies können Sie entweder am Beamer tun oder nur Ihre Notizen nutzen.

Arbeitsform: Themenungleiche Gruppenarbeit
Bearbeitungszeit: 1 Stunde (Bearbeitung), 40 Minuten (Präsentation)
Ergebnissicherung: Präsentation im Plenum (pro Gruppe 5-10 Min.)




[image: ]	Arbeitsauftrag Gruppe 5: Recherchieren Sie Möglichkeiten der Einstellungen zu Sicherheit und Privatsphäre bei Facebook und Google!

Leitfrage:
Welche Möglichkeiten bieten Facebook oder Google, Sicherheits- und Privatsphäre-Einstellungen zu ändern?
Vorgehen bei der Bearbeitung:
Entscheiden Sie, ob Sie sich mit Facebook oder Google befassen möchten.
Recherchieren Sie, welche Möglichkeiten das von Ihnen gewählte Unternehmen bietet, um die Einstellungen des eigenen Profils datenschutzfreundlicher zu gestalten. 
Sie können hierfür sowohl im eigenen Profil nachschauen, als auch weitere Quellen/Anleitungen hinzuziehen.
Ergebnisdarstellung:
1. Erstellen Sie am Rechner oder handschriftlich eine kurze Checkliste, die Ihre Ergebnisse darstellt.
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2. Präsentieren Sie Ihre Ergebnisse im Plenum (5-10 Minuten). Dies können Sie entweder am Beamer tun oder nur Ihre Notizen nutzen.
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Arbeitsform: Themenungleiche Gruppenarbeit
Bearbeitungszeit: 1 Stunde (Bearbeitung), 40 Minuten (Präsentation)
Ergebnissicherung: Präsentation im Plenum (pro Gruppe 5-10 Min.)
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